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住民記録システム情報・ 課税システム情報を活用し た 

所得・ 課税証明発行にかかる審査アシスト システムの構築について 

 

 

１ ． 趣旨 

 現在、神戸市でも 、行政手続き のオンラ イ ン化が進めら れており 、市民がオンラ イ ン申請を 行う 機会

が増加し ている。 その中で、 所得・ 課税証明に関し ても オンラ イ ン申請が行われており 、 市民はスマー

ト 申請システムを 利用し て、求める年度の所得・ 課税証明を 申請するこ と ができ る。スマート 申請シス

テムは、 行政手続き のオンラ イ ン申請システムであり 、 LGWAN-ASP-AWS( Amazon Web Ser vi ces) で構築

さ れている。  

オンラ イ ン申請を 受けると 、申請者が発行可能な対象者であるかどう か審査を 行い、証明書を 発行す

る 事務処理を 行う が、 審査にあたっ ては、 マイ ナン バー利用事務系のデータ を 参照する必要があるた

め、 職員はスマート 申請システムから 申請者のデータ を事務処理 PCにダウン ロード し 、 マイ ナンバー

利用事務系で 1 件ずつ検索し て審査を 行う こ と が通常と なっ ている。 し かし 、 こ れではオンラ イ ン申

請で申請内容を データ で受領し ている メ リ ッ ト を 全く 生かすこ と ができ ず、 行政側の事務処理は紙申

請の場合と 何ら 変わっ ていない。  

本実証実験を 行い、申請データ と マイ ナンバー利用事務系のデータ を ク ラ ウド 内で結合を 行い、業務

効率化が可能かどう か検証するこ と は、 業務効率化と 迅速な市民サービ スが求めら れる中では不可欠

であり 、 極めて必要性が高い。  

 

２ ． 具体的な作業内容 

申請者データ に対する審査業務のフ ロー 

① 神戸市が構築し ている審査用ク ラ ウド の審査用データ スト レ ージに、 住記・ 課税システム

よ り 抽出し た審査用データ を 格納する。  

② 市民がスマート 申請システムより 税証明発行申請を 行う と 、 スマート 申請システム内の受

付用サーバーを経由し て、 審査用サーバーに申請者データ が保存さ れる。  

③ スマート 申請システム内の審査用サーバーよ り 、 神戸市審査用ク ラ ウド の審査用データ ス

ト レ ージに対し て、 申請者と 同一人物のデータ が存在するか突合するための情報が送信さ れ

る 。  

④ 審査用ク ラ ウド では、 突合するための情報提供を 受けて、 申請者と 同一人物と 判定でき る

データ が審査用ク ラ ウド の審査用データ スト レージに存在するか否かの審査結果を 、 スマー

ト 申請システムの審査用サーバーに返す。  

⑤ 審査結果を付加し た申請者データ を 、 スマート 申請システム内の審査用サーバーで保持し 、

職員が事務処理 PCから ダウンロード し て確認する。  

 

 

３ ． 効果 

市民がオンラ イ ン申請で申請し たデータ について、 証明書の発行可否を ク ラ ウド 上で審査するこ と
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が可能と なり 、 業務の効率化が実現でき る。  

 

４ ． スケジュ ール 

令和４ 年１ 月末頃～令和４ 年３ 月末予定 

 

５ ． 個人情報の保護 

本件に関し ，「 神戸市個人情報保護条例」 及び「 神戸市情報セキュ リ ティ ポリ シー」 に基づき ， 以下

のと おり 厳格に対処する。  

（ １ ）  システム上の保護 

本システムの構成は、 神戸市セキュ リ ティ 対策基準 5.1 に記載の「 マイ ナンバー利用事務系と 他

の領域と の分離（ マイ ナンバー利用事務系から 特定通信を 行う 外部接続先のイ ンタ ーネッ ト と の接

続を 禁止）」 に該当するが、 以下のと おり 安全性を確認し 、 神戸市セキュ リ ティ ポリ シーの例外措

置が許可さ れている。  

 ≪審査用アシスト システムに関する保護≫ 

① 国内データ センタ ーを 利用する。  

② 準拠法を 日本法にし 、 東京地方裁判所を専属的管轄裁判所に設定する。  

③ 審査用ク ラ ウド を 運用保守する際は、 神戸市の情報系 I P から の接続に限定し 、 多要素認証

を 行う 。  

④ 審査用アシスト システムの利用ユーザは、 事務処理 PCから 審査用データ への直接なアク セ

スは禁止する。  

⑤ スト レ ージに接続( ダウンロ ード ) でき る ユーザを データ 突合用プロ グラ ム専用ユーザのみ

に限定する。  

⑥ スト レ ージ内のデータ には暗号化を 実施する 

⑦ ユーザアク ティ ビティ 、 リ ソ ースのログを 取得する。  

⑧ 不正アク セス検知、 リ ソ ース・ 構成の変更情報の取得及び修復の自動化を 実施する。  

 

≪スマート 申請システム及びスマート 申請システムと の接続に関する保護≫ 

① スマート 申請システムは、 個人情報保護条例第 11 条第 1 項類型 11( 本市で利用実績のある

ソ リ ュ ーショ ン・ 製品・ サービスを用いた情報システムの構築) の適用を受けている。  

② スマート 申請システム内は、イ ンタ ーネッ ト から 申請を受け付ける申請用サーバーと 、イ ン

タ ーネッ ト に接続し ていない審査用サーバーの２ 段階構成と し 、 神戸市の審査用ク ラ ウド

と 接続するサーバーは直接イ ンタ ーネッ ト と の接続を 持たない審査用サーバーと する。  

③ 神戸市の審査用ク ラ ウド に接続でき るのは、 スマート 申請システムの審査用サーバーの特

定の通信のみと する。  

④ スマート 申請システムから 、 審査用ク ラ ウド への接続は API 接続に限定し 、 全件検索でな

く リ ク エスト し た単件データ のみを返すよう 制御・ 監視する。  

⑤ スマート 申請システムの審査用サーバーから 事務処理 PCへは、 片方向のダウンロード のア

ク セスのみ許可する。  
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（ ２ ）  運用上の保護 

①  マイ ナンバー利用事務系から 神戸市審査用ク ラ ウド へは必要最小限の情報のみを アッ プロ

ード する。  

②  スマート 申請システムの審査用サーバーから 事務処理 PCへは審査結果のみを 返す。  

 

 

 

（ 実証実験システム概要図）  

 

 

【 条例第 11 条第 1 項類型 11 適用】  

【 今回の諮問範囲】  

【 取扱う 情報項目】  

住記個人番号 

氏名カ ナ 

生年月日 

郵便番号 

通称名カ ナ 

AL 氏名カ ナ 

業務宛名番号 

課税年度 

申請者と 同一

人物のデータ

が存在するか

突合するため

の情報 

・ 氏名カ ナ 

・ 生年月日 

・ 郵便番号 

申請者が存在

するか否かの

審査結果 

【 申請フ ォ ームに入力

さ れる情報項目】  

申請書 I D 

氏名カ ナ 

氏名 

性別 

生年月日 

住所名称 

郵便番号 

住所 

電話番号 

証明書の種類 

年度 

必要な通数 

所得控除額や扶養親族

数の記載の要否 

証明書の用途 
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実証実験のシステム構成

マイナンバー
利用事務系
(共通基盤)

神戸市
審査用クラウド
( LGW AN-ASP
AW S)

Graffer スマート申請システム
(LGW AN-ASP AW S)

スマート申請
システム
(審査用)

スマート申請シ
ステム

(受付用)

申請フォーム

市民

インターネット通信インターネットを利用
しない通信

特定通信

事務処理PC

LGW AN

②②①
③

④

⑤

データ等の流れ
① 審査用データ： 特定通信にて共通基盤から審査用クラウドへ保存される
② 申請データ： 申請フォームに入力、スマート申請システム(受付用)から(審査用)に移送され、保存される。
③ 審査用クエリ： スマート申請から審査用クラウドへ、クエリリクエストが送られ、審査用クラウド内で審査が行われる。
④ リクエスト結果データ： ③のクエリリクエストを受けて、審査用クラウド内で審査が行われた結果、審査結果データが返される。

※④で返されるデータは審査結果データのみなので、実質的には、③からの片方向通信である。
⑤ 審査結果データ： スマート申請(審査用)内で、申請データに審査結果データを付与したデータが事務処理PCへダウンロードされる。

データ格納
ストレージ
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実証実験のシステム構成(セキュリティ対策)

マイナンバー
利用事務系
(共通基盤)

神戸市
審査用クラウド( LGW AN-ASP
AW S)

Graffer スマート申請システム
(LGW AN-ASP AW S)

スマート申請
システム
(審査用)

スマート申請シ
ステム

(受付用)

申請フォーム

市民

インターネット
通信

特定通信

事務処理PC

LGW AN

データ格納
ストレージ

・国内データセンターを利用
・準拠法を日本法にし、東京地方裁判所を専属的管

轄裁判所に設定
・審査用クラウドを運用保守する際は、神戸市の情報

系IPからの接続に限定し、多要素認証を行う
・ユーザアクティビティ、リソースのログ取得
・不正アクセス検知、リソース、構成の変更情報の取

得及び修復の自動化

・接続(ダウンロード)できるユーザをデータ突合用プログ
ラム専用ユーザのみに限定

・審査用アシストシステムの利用ユーザは、事務処理
PCからのローデータへの直接のアクセスは禁止
・暗号化の実施

・必要最低限の情報の
みアップロード
・マイナンバー利用事務
系からの片方向のみ

・外部からの通信の制御
・API接続に限定し、全件
検索でなくリクエストした単
件データのみを返すよう制
御・監視

・ローデータは含まない審査結果
のみを返す
・ダウンロードのみの片方向のア
クセス

インターネットを利用
しない通信

FW

FW

FW
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